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OBLIGACIONES DE LOS PROVEEDORES SISTEMAS DE IA

RESUMEN

La regulacion europea de la Inteligencia Artificial establece una
serie de obligaciones informativas y técnicas para posibilitar el
control de los proveedores de sistemas. Ante una normativa tan
prolija, se hace necesario definir correctamente su alcance, li-
mites y garantias favorables a la iniciativa e innovacion de las
empresas, asi como precisar su aplicabilidad a los poderes pu-
blicos.

PALABRAS CLAVE: Regulacion de la inteligencia artificial, obligaciones
de los proveedores de IA, evaluacion de conformidad.

ABSTRACT

The european regulation of Al establish information obligations
of providers and techniques to enable its control. Given so much
complex regulations, a correct definition of its scope, limits and
favorable guarantees for the initiative and innovation of compa-
nies is necessary, as well as specifying its applicability to public
powers.

KEYWORDS: Al Regulation; Al providers obligations, conformity
assessment procedure.
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OBLIGACIONES DE LOS PROVEEDORES SISTEMAS DE IA

.- INTRODUCCION

La Inteligencia Artificial ha pasado de ser una quimera de cien-
cia ficcién a convertirse en un producto/servicio cotidiano, fabri-
cado y ofrecido por empresas sujetas a una regulacién similar
en muchos aspectos a la que se proyecta sobre otros sectores
de la industria. Al igual que ocurre con las demas tecnologias,
antes de someterlas a leyes, deben ponderarse sus riesgos, po-
sibles beneficios e incluso los efectos trascendentes sobre el
futuro del ser humano, incorporando consideraciones éticas y
de filosofia juridica a su tratamiento por el Derecho. De esto
se ocupan expertos cuyas obras conviene consultar, pues nos
alertan de las implicaciones del enfoque que adoptemos so-
bre nuestro concepto de personay el devenir de las sociedades
contemporaneas’.

Europa quiere destacar por su defensa del humanismo y los
derechos de las gentes, contraponer su modelo al de China, por
ejemplo, poco escrupuloso en su limitacion de las herramien-
tas mas amenazadoras. Asi, todos los documentos previos al
reglamento aprobado han puesto énfasis en las garantias. En lo
mas practico, la regulacion europea de la inteligencia artificial
incorpora un “nuevo enfoque” en su pionera legislacion de es-
tas tecnologias, en el animo de evitar retrocesos o inhibiciones
de las empresas que desarrollan aplicaciones llamadas a cam-
biar nuestras vidas?.

Entre estas dos lineas -filosofia de proteccion de los derechos
y regulacion técnica de nuevo enfoque, con instrumentos de
control de riesgos y de calidad- se situa el tratamiento de las

1 LLANO ALONSO, Fernando Higinio, Homo ex machina. Etica de la inteligencia artificial
ante el horizonte de la singularidad tecnologica, Tirant lo Blanch, Valencia, 2024.

2 ALVAREZ GARCIA, Vicente, “La regulacidn de la inteligencia artificial en Europa a través
de la técnica armonizadora del nuevo enfoque”, Revista General de Derecho administrativo, 63, 2023.
FERNANDEZ HERNANDEZ, Carlos, “El Reglamento de Inteligencia Artificial. Un nuevo marco
regulador para una tecnologia en continua evolucidn”, Derecho Digital e Innovacion, 19, 2024.
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obligaciones de los proveedores, planteado desde los primeros
documentos preparatorios con el fin de proteger a los usua-
rios y evitar los mayores riesgos de abuso en su utilizacién.
Por ello se ha puesto particular énfasis en la transparencia de
los sistemas, su fiabilidad y su explicabilidad, la proteccién de
datos personales y la prevencién de los riesgos3.

Todas estas exigencias se proyectan sobre los sujetos y organi-
zaciones que se lucran o logran sus objetivos creando, comer-
cializando o poniendo a disposicidén de terceros sistemas de IA;
empresas y también organismos publicos afectados por la nue-
va norma.

A los efectos del Reglamento, se entiende que es proveedor
“una persona fisica o juridica o autoridad, érgano u organismo
de otra indole publicos que desarrolle un sistema de IA o un mo-
delo de IA de uso general o para el que se desarrolle un sistema
de IA o un modelo de IAy lo introduzca en el mercado o pongan
en servicio el sistema de IA con su propio nombre o marca co-
mercial, previo pago o gratuitamente”. La norma nos ofrece un
concepto muy amplio que incluye sujetos publicos y privados,
en distintos eslabones de una cadena compleja de creacion y
distribucion de los productos/servicios de IA.

Por su amplitud y complejidad, esta definicién de proveedor
plantea los primeros problemas serios relacionados con el es-
tatuto y las obligaciones, toda vez que al no diferenciar sujetos
publicos y privados -particulares y autoridades- la incidencia de
los controles, las exigencias de aportacién de informacion o las
posibles sanciones podrian, de no excepcionarse, no ser distin-
tas. Algunos procedimientos no parecen facilmente aplicables
a determinados organismos publicos, que sin embargo en mu-
chos casos entraran en este concepto de los proveedores.

3 MARTINEZ ESPIN, Pascual, “La propuesta de marco regulador de los sistemas de
inteligencia artificial en el mercado de la UE", Revista CESCO de Derecho del consumo, 46, 2023.
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Cuando no puedan ser considerados proveedores, las autori-
dades publicas seran “responsables del despliegue”, definidos
como “persona fisica o juridica o autoridad, érgano u organismo
de otra indole publicos que utilice un sistema de IA bajo su pro-
pia autoridad, salvo cuando su uso se enmarque en una activi-
dad personal de caracter no profesional”. Y estos sujetos seran
afectados también por algunas de las obligaciones previstas en
el reglamento, de modo que un circulo de organizaciones mu-
cho mas amplio estara sujeto a las previsiones que analizare-
mos a continuacion.

Las siguientes paginas se dedican al analisis del estatuto del pro-
veedor, a sus obligaciones concretas, predicables de sujetos pu-
blicos y privados. Comenzaré no obstante recordando algunas
cuestiones basicas relativas a la posicién juridica de quien se su-
jeta a un marco regulatorio, la imposicion de obligaciones me-
diante normas legales, el rango requerido y los limites a su es-
tablecimiento derivado de los principios del Estado de Derecho.

La regulacion detallada del reglamento nos muestra el cumpli-
miento parcial de algunas de estas condiciones de imposicién
de deberes u obligaciones, pero su ubicacién en anexos o en
codigos de conducta plantea dudas de rango normativo, efec-
tividad y aplicabilidad practica en algunos casos. Por otro lado,
buena parte de las obligaciones de los proveedores se encuen-
tran en otra normativa sectorial de considerable importancia,
que es la orientada hacia la proteccion de datos de caracter per-
sonal, muy avanzada en Europa y objeto de reformas recientes
que afectan por supuesto a los proveedores de IA.

Revista de Privacidad y Derecho Digital 95
ISSN digital 2444-5762, NUM. 34, Madrid, Mayo-Agosto (2024), pdgs. 90-120



RICARDO RIVERO ORTEGA

I1.- LA NATURALEZA JURIDICA DE LAS OBLIGACIONES DERIVADAS
DE UN MARCO REGULATORIO

Todas las empresas estan sujetas a condicionantes normativos
pensados para la proteccion de los consumidores y la preven-
cion de riesgos. En esto consiste en gran medida el objeto del
Derecho administrativo econdmico®. Aunque el principio gene-
ral de partida en la regulacién debe ser la libertad, el derecho
a emprender iniciativas econdmicas se modula en atencion a
otros intereses generales. Tales limitaciones de la libertad no
han captado suficiente atencion en los analisis dogmaticos, qui-
zas porque se da por supuesto que existan regulaciones limita-
doras y controles®.

La doctrina administrativista se ha referido a la “imposicion de
deberes de comportamiento”, empleando el concepto “deber”,
para separar la connotacién de reciprocidad u onerosidad pro-
pia de la obligacién (de signo contractual), cuando es el poder
publico quien establece exigencias de hacer o no hacer. Aqui se
diferencian los deberes impuestos por la Administracion y los
“deberes normativos fiscalizados por la Administracién”, cuyo
principal problema seria “la extensién concreta de como el de-
ber legal tiene que ser cumplido por el administrado”.

Es en el ambito tributario donde mas se han desarrollado y
analizado estos deberes, traducidos ademas en exigencias de
suministro de datos. Asi, el deber de informaciéon ha ocupado
a la doctrina fiscalista, cuyas aportaciones sobre la extensién y

4 RIVERO ORTEGA, Ricardo, Derecho administrativo econdmico, Marcial Pons, 2022.

5 Los estudiosos del Derecho administrativo en Estados Unidos, en cambio, se dividen
entre quienes defienden la necesidad de la regulacion (SUNSTEIN y BREYER, por ejemplo) y
quienes consideran que esta ha fracasado y llegan a discutir la propia legitimidad de este
tipo de intervenciones (COGLIANESE, HAMBURGER). Efectivamente, los excesos regulatorios
pueden asfixiar la innovacion y producir graves perjuicios econémicos.

6 GARCIA DE ENTERRIA, Eduardo/FERNANDEZ RODRIGUEZ, Tomas-Ramaén, Curso de
Derecho administrativo, Civitas, Madrid, 2022.
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limites del deber de informacién nos pueden ayudar al definir
las obligaciones de los proveedores de servicios de IA, pues casi
todas ellas tienen algun caracter informativo, de transparencia
0 aportacién de datos relevantes. Hasta qué punto una empre-
sa tiene que “desnudarse” delante de la Administracion en sus
practicas o técnicas es una cuestion que se puede plantear tan-
to en el ambito financiero como en la regulacion de riesgos’.

Por supuesto, un criterio relevante a la hora de ponderar la co-
rreccion de este alcance es el principio de proporcionalidad,
muy Util como piedra de toque de cualquier intervencion limita-
dora o condicionante de los derechos y libertades, en su triple
test de necesidad, adecuacion y menor restriccién posible.

En todo caso, el establecimiento de obligaciones tiene una serie
de implicaciones juridicas y requiere el cumplimiento de pre-
supuestos propios del Estado constitucional. La exigencia de
una norma con rango de Ley o equivalente, que se satisface en
este caso de los proveedores de sistemas de IA al incluirse las
obligaciones un reglamento europeo. También la necesidad de
precisar conforme a un principio de tipicidad la obligacion, por
razones de seguridad juridica.

Esto es lo que veremos hacen los anexos del Reglamento eu-
ropeo de inteligencia artificial y otras herramientas (codigos de
conducta y especificaciones técnicas). La tipificacion consiste en
la descripcion pormenorizada del contenido, sobre todo cuan-
do se trata de obligaciones de colaboracion o de caracter in-
formativo. En muchos sectores regulados, el punto mas dificil
de resolver y también el que da lugar a un mayor nimero de
controversias precisamente consiste en la determinacion del al-
cance de los deberes de aportar datos, cuales, cuando y por qué
motivoss.

7 PENA AMOROS, M2 del Mar, £/ deber de informacién, Dykinson, 2020.

8 RIVERO ORTEGA, Ricardo, El Estado vigilante. Consideraciones juridicas sobre la funcién
inspectora de la Administracion, Tecnos, 1999.
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El principal problema que nos vamos a encontrar en el trata-
miento juridico de las obligaciones impuestas a las empresas en
contextos regulatorios es su falta de precision, el recurso a clau-
sulas generales y conceptos indeterminados para trasladar de-
beres a los proveedores de servicios, sin concretar muchas veces
en qué consista exactamente la obligacion. Asi sucede en parte
al determinar el alcance de las obligaciones de comunicacién y
transparencia, asociadas también a la explicabilidad de la IA°.

Especialmente, la “transparencia interna” para evaluadores y
usuarios, nos interesa en este analisis porque forma parte del
estatuto de los proveedores en su capitulo de obligaciones. Es-
tas obligaciones afectan a derechos fundamentales, pero sera
necesario valorar hasta qué punto permiten atenuar los dere-
chos de propiedad y libertad de empresa que también recono-
ce nuestro Ordenamiento'. Sobre la mayoria de los productos
y servicios que consumimos no tenemos ni necesitamos infor-
macion muy detallada, ni siquiera cuando se trata de alimentos
gue ingerimos o medicinas que se introducen en nuestro orga-
nismo, asi que en la practica mas que reforzar las obligaciones
informativas sobre los usuarios, parecen tener pleno sentido las
obligaciones de aportacion de datos precisos a los reguladores.

El despliegue del reglamento europeo de IA planteara estas
cuestiones y otras, asi por ejemplo la pretension de concretar
las obligaciones mediante codigos de buenas practicas. Inme-
diatamente surge la pregunta de si pueden establecerse obliga-
ciones juridicas mediante cddigos de buenas practicas, porque
el Reglamento contempla esta herramienta de autorregulacion,
aunque los cédigos de buenas practicas no pueden considerarse

9 COTINO, Lorenzo, "Qué concreta transparencia e informacién de algoritmos e
inteligencia artificial es la debida”, Revista Espafiola de Transparencia, 16, 2023.
10 PENA AMOROS, M? del Mar, “Derechos fundamentales y deber de informacién”,

Gaceta Fiscal, 2024.
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auténticas normas'". Y, sin embargo, el Considerando 116 de la
Directiva asi lo apunta: “Los cédigos de buenas practicas deben
abarcar las obligaciones de los proveedores de modelos de IAde
uso general y de modelos de uso general que presenten riesgos
sistémicos”.

Los procesos de certificacion y las evaluaciones de conformidad
devienen también claves en el cumplimiento de estas obligacio-
nes. De esta forma, el instrumental de seguimiento de las obli-
gaciones es distinto al mas convencional del Derecho adminis-
trativo clasico, aunque no sea tan innovador si nos fijamos en
la regulacion de la seguridad de los productos industriales o en
otros ambitos donde impera la regulacién por sujetos privados
y la autoregulacion’,

I11.- LAS OBLIGACIONES CONCRETAS: ARTICULOS 16, 50, 53 Y 55
DEL REGLAMENTO EUROPEOQ

Ya he tratado el concepto de “proveedor”, asi como el de “res-
ponsable del despliegue” en la introduccion de este trabajo.
Ahora diferenciaré el régimen de las obligaciones tal y como lo
hace el reglamento, en funcién de los niveles de riesgo asocia-
dos a los sistemas, comenzando por los de “alto riesgo”, defini-
dos en primer lugar, continuado con los de “riesgo sistémico”y
terminando con los de “uso general”. A mayor nivel de riesgo,
mas y mas intensas obligaciones, pues al fin estas sirven para
permitir un grado de control mayor sobre los proveedores o
sujetos responsables de los sistemas de IA.

11 SADDY, André, “Codigos de buenas practicas. Concepto, naturalezay su configuracion
como fuente de Derecho administrativo”, en Regulacion y competencia en servicios de interés
econdmico general, 2017.

12 DARCANULLETA GARDELLA, Mercé, Autoregulacion y Derecho publico: la autore-
gulacion regulada, Marcial Pons, 2005.
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Fuera de la regulacién especifica de cada tipo de proveedor, el
reglamento contempla también obligaciones comunes y genéri-
cas. Asi, su articulo 4 les conmina a adoptar medidas de “alfabe-
tizacion en materia de IA” orientadas a su personal. Asi mismo,
las “practicas de inteligencia artificial prohibidas”, sefialadas en
el articulo 5, comportan obligaciones negativas de los provee-
dores (no hacer). Estas prohibiciones no son triviales porque
condicionan sobremanera el desarrollo técnico de los sistemas.

El primer articulo del Reglamento europeo dedicado a las obli-
gaciones de los proveedores es el 16, dirigido a los proveedores
y responsables del despliegue de sistemas de IA de alto riesgo.
El Reglamento identifica los sistemas de “alto riesgo” en su arti-
culo 6, en un modo sumamente esclarecedor si nos fijamos en
la definicién en negativo (lo que no son sistemas de alto riesgo),
en aquellos casos que “...no plantea un riesgo importante de
causar un perjuicio a la salud, la seguridad o los derechos funda-
mentales de las personas fisicas...”, asi como en varios supues-
tos que este precepto detalla.

La primer obligacion de la lista es velar por el cumplimiento de
los requisitos de la seccion 2 (sistema de gestidn de riesgos;
sometimiento a pruebas previas para determinar medidas de
gestion de riesgos; practicas de gobernanza y gestion de datos;
deteccién y prevencion de sesgos; elaboracién y actualizacion
de documentacion técnica; conservacion de registros; transpa-
rencia y comunicacion de informacion a los responsables del
despliegue; posibilidades de vigilancia humana mediante el de-
sarrollo de interfaces; precision, solidez y ciberseguridad).

Esta obligacién es en realidad una “metaobligacién”, es decir,
una obligacién sobre el cumplimiento de obligaciones, refuerzo
o recordatorio de los requisitos que deben cumplirse, varios de
los cuales se reiteran en las siguientes obligaciones.

La siguiente obligacion es indicar en el sistema o su embalaje
gue se trata de un sistema de alto riesgo, su nombre comercial
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y direccién de contacto. Este tipo de advertencias sirven para
dejar constancia del peligro propio del producto/servicio y favo-
recer la trazabilidad, una de las técnicas basicas de control de
riesgos (con muchas aplicaciones ensayadas en el Derecho ali-
mentario). La cuestidn del etiquetado no esta del todo resuelta
en el Reglamento. Por eso se ha propuesto una etiqueta com-
plementaria que advertiria de los riesgos y ofreceria mas infor-
macion a los usuarios'.

La tercera obligacion es cumplir con un sistema de gestion de
calidad, cuyas caracteristicas son detalladas por el articulo 17:
estrategia de cumplimiento de la normativa (incluyendo eva-
luacién de conformidad y gestion de las modificaciones); técni-
cas, procedimientos y actuaciones sistematicas para el control y
verificacion del disefio; técnicas, procedimientos y actuaciones
sistematicas para el aseguramiento de la calidad; procedimien-
tos de examen, prueba y validacion antes, durante y después,
con su frecuencia; especificaciones técnicas; sistemas y procedi-
mientos de gestion de datos; sistema de gestidn de riesgos; sis-
tema de vigilancia poscomercializacién; procedimientos de no-
tificacion de un incidente grave; gestion de la comunicacién con
las autoridades nacionales; procedimientos para llevar registro
de toda la documentacién; gestion de recursos y seguridad del
suministro; marco de rendicion de cuentas que defina las res-
ponsabilidades del personal directivo.

El deber de conservacion de la documentacion prevista en el
articulo 18 incluye esta primera remision y otras a los articulos
11 (sobre documentacién técnica), y 17 (sistema de gestion de
calidad). Ademas de estos documentos, deben conservarse los
relativos a los cambios aprobados por los organismos, las deci-
siones de los organismos y la declaracién UE de conformidad.
Seran los Estados miembros los que establezcan los plazos de
conservacion de la documentacion y sus condiciones.

13 STUURMAN, kees7LACHAUD, Eric, “Regulating IA. A Label to complete the proposed
Act of Artificial Intelligence”, Computer Law and Security Review, 2022.
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Los proveedores también han de conservar los archivos de re-
gistros generados automaticamente por los sistemas. Esos re-
gistros dejan constancia de su operatividad y permiten trazar
incidencias y comprobar si se estan controlando los riesgos y
cumpliendo las condiciones de seguridad, calidad y proteccion
de datos. La regulacién de esos registros se encuentra en el ar-
ticulo 19 con fines de trazabilidad al fin.

La siguiente obligacién prevista es la de someterse periodica-
mente a la evaluacién de conformidad, un requisito que des-
pués analizaremos con mas detalle en su régimen del articulo
43. Este tipo de certificacion es una de las claves del modelo de
regulacion y control por el que ha optado la Unién Europea, en
linea con otras modalidades de garantia de seguridad de otros
muchos productos.

También estan obligados los proveedores a elaborar una de-
claracion UE de conformidad, cuyas condiciones se regulan en
el articulo 47. Mas adelante nos detendremos en la naturaleza
de esta declaracion, su vinculo al control de la seguridad y la
calidad de los productos industriales y a otros ambitos como
la sanidad. Basicamente se tratan de conjuntos de informacion
no financiera que demuestran el cumplimiento de la normativa
del sector de referencia, técnicas propias de la certificacion y
normalizacion,

Otra obligacion es colocar el marcado CE de IA de alto riesgo en
el sistema o, si no fuera posible, en su embalaje o la documen-
tacion. La insistencia en que se puedan identificar los sistemas
de alto riesgo es comprensible, al igual que en otros productos
se advierte de su peligrosidad a quienes accedan a su uso. Tales
advertencias seran relevantes también en el momento de impu-
tar responsabilidades si se producen dafios por una utilizacién
inadecuada de los sistemas de alto riesgo.

14 BRITO MARQUINA, Avelino, “Verificaciones, la Ultima frontera de la certificacion”,
Calidad. Revista mensual de la Asociacién Espafiola para la Calidad, 1, 2020,
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También han de cumplir las obligaciones de registro previstas
en el articulo 49.1 del Reglamento. Deben adoptar medidas co-
rrectoras necesarias y facilitar la informacién prevista en el arti-
culo 20 (retirar del mercado o desactivar sistemas que no cum-
plan el Reglamento, investigar las causas de riesgos e informar
a las autoridades de vigilancia del mercado y a los organismos
notificados. Habran de demostrar de forma motivada ante la
autoridad nacional competente la conformidad del sistema de
alto riesgo con sus requisitos y velaran por que el sistema cum-
pla todos los requisitos de accesibilidad.

El articulo 17 afiade a todas estas obligaciones la de establecer un
sistema de gestion de calidad, consignado de manera sistematica
y ordenada en la documentacion con todos los aspectos de cum-
plimiento de la normativa. Este sistema debe hacer referencia a
las especificaciones técnicas que se cumpliran y los procedimien-
tos de gestion de datos, los sistemas de vigilancia postcomerciali-
zacidny los procedimientos de notificaciéon de un incidente grave,
entre otras garantias para el cumplimiento de las obligaciones,
moduladas en funcion del tamafio del proveedor.

Mencién aparte merece la letra m) del apartado 1 de este arti-
culo 17, pues exige “un marco de rendicién de cuentas que defi-
na las responsabilidades del personal directivo y de otra indole
en relacion con todos los aspectos enumerados en este apar-
tado”. La identificacion de las responsabilidades es una obliga-
cién trascendente por sus posibles consecuencias ulteriores,
en linea con la tendencia actual de despliegue de sistemas de
cumplimiento y asignacion de funciones concretas a instancias
determinadas en el organigrama de las empresas.

Otra obligacion regulada en el articulo 18 es la conservacién
de la documentacion durante un plazo de diez afios desde la
introduccién en el mercado o la puesta en servicio del sistema
de IA. Asi mismo, deben conservar los archivos de registro ge-
nerados automaticamente (articulo 19) y adoptar medidas co-
rrectoras sobre las que deben informar (articulo 20), cooperar
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con las autoridades competentes, dando acceso a informacion
y archivos (articulo 21) e informar a las autoridades sobre sus
representantes autorizados (articulo 22).

Otros articulos que enuncian obligaciones de los proveedores
se ubican en el Capitulo IV del Reglamento, sobre obligaciones
de transparencia de los proveedores y responsables del desplie-
gue de determinados sistemas de IA. El articulo 50, primero de
esta serie se refiere a los sistemas de IA destinados a interac-
tuar directamente con personas fisicas (obligacion de informar
de que estan interactuando con un sistema de IA), a los siste-
mas que generen contenido sintético de audio, imagen, video
0 texto (que sea posible detectar que ha sido generado o mani-
pulado de manera artificial), a los sistemas de reconocimiento
de emociones o categorizaciones biométricas (informacion a las
personas expuestas y protecciéon de datos). En fin, se estable-
cen obligaciones de informacion para que las personas puedan
identificar la IA 'y diferencien sus productos y servicios.

El siguiente precepto en este capitulo dedicado a obligaciones
de los proveedores es el 53, que se proyecta sobre los mode-
los de IA de uso general. La elaboracién y mantenimiento de la
documentacién técnica del modelo, su inteligibilidad para otros
proveedores, el establecimiento de directrices para respetar los
derechos de autor, puesta a disposicion del contenido utilizado
para el entrenamiento del modelo, y la cooperacién con la Co-
mision y las autoridades nacionales competentes. El recurso a
codigos de buenas practicas para demostrar el cumplimiento de
las obligaciones se prevé en el apartado cuarto de este precep-
to, demostrando la relevancia de estas pseudofuentes normati-
vas en la regulacion de la IA.

El articulo 55 del Reglamento regula las obligaciones de los pro-
veedores de modelos de IA de uso general con riesgo sistémico,
un concepto definido en el apartado 65 del articulo 3: “un riesgo
especifico de las capacidades de gran impacto de los modelos de
IA de uso general, que tienen unas repercusiones considerables
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en el mercado de la Union debido a su alcance o a los efectos ne-
gativos reales o razonablemente previsibles en la salud publica,
la seguridad publica, los derechos fundamentales o la sociedad
en su conjunto, que puede propagarse a gran escala alo largo de
toda la cadena de valor”.

Esta lista coincide en gran parte con la anterior. Evaluacion de
los modelos de conformidad para reducir riesgo sistémico, eva-
luacién y reduccién de los riesgos sistémicos: vigilancia y co-
municacion sin demora de los incidentes graves; comunicaran
las medidas correctoras para resolver esos incidentes y velaran
para que se establezca un nivel adecuado de proteccion de la
ciberseguridad.

La prueba del cumplimiento de estas obligaciones puede rea-
lizarse mediante la adhesién a cédigos de buenas practicas
previstos en el articulo 56, hasta que se publique una norma
armonizada. De no optar por esta forma de demostracion, ten-
dran que seguir otro medio adecuado aprobado por la Comi-
sién. Todo parece indicar que los cddigos de buenas practicas
funcionaran por tanto con un caracter pseudonormativo com-
plementario. No son obligatorios, pero si no se cumplen sera
dificil demostrar que no se ha incurrido en incumplimiento de
obligaciones porque el sistema de control funciona de tal for-
ma que es el proveedor el que tiene que demostrar que cum-
ple (inversién de la carga de la prueba) el cumplimiento de sus
obligaciones, no la autoridad de control la que debe presentar
pruebas del incumplimiento'.

Es el articulo 51 del Reglamento el que nos ofrece las reglas
de clasificacion de los modelos de IA con riesgo sistémico, que
han de cumplir alguno de estos requisitos: capacidades de

15 Recientemente he analizado la inversion de la carga de la prueba que se observa
en la practica del Derecho administrativo sancionador, en mi articulo publicado en la REDA de
2024, RIVERO ORTEGA, Ricardo, “;Presuntos inocentes o presuntos culpables? La prueba de
la responsabilidad subjetiva en el Derecho administrativo sancionador”, Revista Espafiola de
Derecho administrativo, 2024.
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gran impacto (alertadas por grupos de expertos cientificos);
cantidades acumuladas de calculo medidas en FLOP superio-
res a 10725.

La identificacion del riesgo sistémico se precisa en el Anexo VI
del Reglamento, que establece los criterios para la clasificacion
de los modelos de uso general con este nivel de riesgo en fun-
cién del numero de parametros del modelo, la calidad o el tama-
filo del conjunto de datos, la cantidad de calculo utilizada para
entrenar el modelo, sus modalidades de entrada y salida, las
capacidades del modelo, sus repercusiones sobre el mercado
interior, el nUmero de usuarios finales registrados, etc.

V.- LA EVALUACION DE CONFORMIDAD

La comercializacion de productos y servicios en la Unién Euro-
pea esta sujeta a unas normas comunes que incluyen un régi-
men de evaluacion y declaracion de conformidad, contenido en
el Reglamento de 9 de julio de 2008 por el que se establecen los
requisitos de acreditacion y vigilancia del mercado relativos a la
comercializacién de los productos. Este reglamento establece la
organizacion y funcionamiento para la acreditacién de los orga-
nismos de evaluacién de conformidad'®.

En esta norma también encontramos la definicién de concep-
tos y herramientas que utiliza el nuevo Reglamento europeo.
Asi, por ejemplo, “especificacion técnica”, “norma armonizada”,
“acreditacion” o “autoridad de vigilancia del mercado”, entre otros.

También se enuncian los principios generales de la acreditacion,

16 ALVAREZ GARCIA, Vicente, Industria, lustel, 2010. Mas recientemente, del mismo
autor, “Los instrumentos normativos reguladores de las especificaciones técnicas en la Unién
Europea: un breve ensayo de identificacién de nuevas fuentes del Derecho”, Revista General de
Derecho Administrativo, 63, 2023.
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su funcionamiento, la acreditacion transfronteriza, los requisi-
tos de los organismos nacionales de acreditacion, las obligacio-
nes de informar y las medidas de vigilancia del mercado.

El Reglamento de IA proyecta este sistema sobre los proveedo-
res de sistemas IA, dedicando varios considerandos a su aplica-
cién, especialmente para los de alto riesgo, que ademas pueden
formar parte de otros productos. Ya el Derecho europeo con-
templa la exigencia de la evaluacion de conformidad para los
productos de riesgo medio y alto.

Entre las peculiaridades de los sistemas de IA a los efectos del
procedimiento de evaluacién de conformidad, el Consideran-
do 78 sefiala la necesidad de aplicar los requisitos esenciales
de ciberseguridad de los productos digitales (“productos criti-
cos importantes con elementos digitales”). Para ello se sefala
la cooperacion con ENISA (Agencia de la Union Europea para la
Ciberseguridad).

Esta obligacién de realizar la evaluacion de conformidad esta
también vinculada a la de establecer un sistema de gestién de
calidad y cumplir con todos los controles. Al fin, el régimen que
se esta proyectando sobre los sistemas de IA es el propio de la
seguridad de los productos, contenido en normas transversa-
les pensadas para que el poder publico, auxiliado por entidades
privadas especializadas, pueda evitar los riesgos asociados a la
puesta en el mercado de determinados servicios o productos
gue pueden dafar a las personas o los bienes.

En el Reglamento de IA es el articulo 43 el que se dedica a la
evaluacion de la conformidad, a la que se deben someter los
proveedores cuando apliquen las normas armonizadas (articulo
40) o las especificaciones comunes (articulo 41). Se presentan
como alternativos dos procedimientos de evaluacién de confor-
midad, respectivamente desarrollados en los anexos VI y VII. El
primer esta basado en el control interno, mientras el segundo
se basa en la evaluacién del sistema de gestién de calidad y la
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evaluacion de la documentacion técnica, con la participacion de
un organismo notificado que se menciona en el anexo VII.

La sujecion al procedimiento de evaluacion de conformidad ba-
sado en el sistema de gestidén de calidad es obligatoria en aque-
llos casos en los cuales no existan normas armonizadas ni es-
pecificaciones comunes, el proveedor no haya aplicado toda la
norma armonizada, no se hayan aplicado las especificaciones
comunes o las normas armonizadas se hubieran aplicado con
una limitacion. Los sistemas de alto riesgo de los puntos 2 a 8
del Anexo lll se deben atener al procedimiento de evaluacion
de conformidad fundamentado en control interno, sin participa-
cién de un organismo notificado. También se contemplan parti-
cularidades para los sistemas de |IA de alto riesgo regulados por
actos legislativos de armonizacion de la Unidn.

Una vez un sistema ha superado un procedimiento de evalua-
cién de conformidad, sélo tiene que someterse a un nuevo pro-
cedimiento cuando sea objeto de una “modificacion sustancial”.
Esta prevision del apartado 4 del articulo es complementada
con la precision sobre sistemas que evolucionan (“continten
aprendiendo”) a lo largo del tiempo. Si este progreso del siste-
ma ha sido predeterminado por el proveedor en el primer pro-
cedimiento de evaluacién de conformidad, no es necesario que
pasen por un nuevo procedimiento porque no se consideran
modificaciones sustanciales.

Los procedimientos de evaluacion de conformidad dan lugar a
la emision de certificados (articulo 44) que pueden tener una va-
lidez maxima de cinco afios, aunque pueden suspenderse antes
si un sistema deja de cumplir los requisitos por su evolucion.

El articulo 46 contempla supuestos de exencion del procedi-
miento de evaluacion de conformidad, una decision que ha de
responder a una solicitud debidamente motivada de una auto-
ridad de vigilancia del mercado, siempre que se den circunstan-
cias excepcionales de seguridad publica, proteccion de la vida
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y la salud de las personas o el medio ambiente. También cabe
esta exencidn por razones excepcionales de seguridad publica
ante una amenaza especifica.

La Declaracién UE de conformidad es regulada en el articulo 47
y establece otra obligacion de los proveedores. Redactar en un
formato legible por maquinay firmado una por cada sistema de
alto riesgo, poniéndola a disposicién de las autoridades nacio-
nales competentes por un periodo de diez afios. Su contenido
sera afirmar que se cumplen los requisitos establecidos. Al fin
estamos ante una suerte de “declaracion responsable”, similar
a la que se prevén en otros muchos sectores de intervencion
administrativa.

El Anexo IV del Reglamento, detalla el procedimiento de evalua-
cién de conformidad fundamentado en un control interno. El
Anexo V explica la informacion que debe contener la declara-
cién UE de conformidad: nombre y tipo del sistema de IA, nom-
bre y direccion del proveedor o su representante, afirmacion de
la responsabilidad exclusiva del proveedor, declaracion de con-
formidad con la normativa, declaracion de ajuste a la normativa
de proteccion de datos. El Anexo VIl establece la secuencia de la
conformidad fundamentada en la evaluacion de un sistema de
gestion de calidad y la evaluacion de la documentacion técnica.

Todos estos procedimientos son pues diseflados en su secuen-
ciay cuentan con la experiencia de su aplicacion en otros secto-
res de ingreso en el mercado de productos y servicios, asi que
s6lo queda decir que representan una considerable oportuni-
dad de negocio para las entidades especializadas en garantizar
gue se cumplen las especificaciones técnicas y el resto de las
normas que componen un nuevo sistema de fuentes del Dere-
cho, tal y como lo ha descrito Vicente Alvarez Garcia"’.

17 ALVAREZ GARCIA, Vicente, “Los instrumentos normativos reguladores de las
especificaciones técnicas en la unién Europea...", Revista General de Derecho administrativo, cit.
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La sujecion de los proveedores a mecanismos de evaluacién
de conformidad, en el caso de los de mayor riesgo, es una bue-
na alternativa a la intensificacién de controles publicos que po-
drian ser mas gravosos. Ahora bien, esos controles van a tener
lugar, y en un sector de tan rapido avance tecnolégico pueden
colisionar con las necesidades de las empresas y su capacidad
de responder a las demandas de informacion y datos de las
autoridades de vigilancia del mercado, asi que puede haber
conflictos y litigiosidad derivada de esta regulacion.

V.- LAACTUALIZACION PROGRESIVA DE LAS OBLIGACIONES DE LOS
PROVEEDORES Y OTRAS POSIBLES FUENTES DE LITIGIOSIDAD

Asi, la seguridad juridica suele asociarse a un conjunto de nor-
mas dado, previsible, cierto en su aplicacion, presupuestos
gue no concurren en este régimen porque las especificaciones
técnico, los cédigos de conducta, los anexos del reglamento e
incluso la interpretacion de sus contenidos puede variar a lo
largo del tiempo. Las evoluciones de las tecnologias y la com-
prensiéon de sus efectos sobre los derechos cambian efectiva-
mente y esto puede suponer que lo que un dia se considera
suficiente desde el punto de vista del control y la aportacion de
datos deje de serlo tiempo después, con sobresalientes conse-
cuencias.

Hay que destacar que el apartado 3 del articulo 44, sobre cer-
tificados, permite que se suspenda o retire el certificado de un
sistema por incumplimiento sobrevenido de los requisitos de
su concesiéon. Aunque todas las decisiones sobre certificados
se puedan recurrir y deban tomarse respetando el principio de
proporcionalidad, lo cierto es que esta posibilidad genera una
cierta inseguridad en los proveedores.
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Sin duda, el concepto “estado de la técnica” es relevante en las
regulaciones dirigidas al control del riesgo'®. Las normas en es-
tos sectores recurren a expresiones como “la mejor tecnologia
disponible”, concepto juridico indeterminado util para estable-
cer una “clausula de progreso”, proyectada en este caso sobre
operadores privados (o publicos) que realizan actividades mar-
cadas por la progresiva innovacién. Los requerimientos de ac-
tualizacién al avance tecnolégico se pueden canalizar a través
de los actos delegados a la Comisién en el articulo 97, que pue-
de actualizar los anexos VI y VIl del Reglamento “a la luz del pro-
greso técnico”.

La normativa europea también contempla el proceso continuo
de verificacion y las técnicas concretas para garantizar la rendi-
cién de cuentas de los proveedores de servicios de IA". La im-
putacion de responsabilidades en marcos regulatorios de pre-
vencion del riesgo comporta esta constante actualizacion, de tal
modo que la imputabilidad de dafios, los deberes de diligencia
y la culpabilidad en las infracciones administrativas dependeran
de una ponderacién que evoluciona segun avanzan los conoci-
mientos técnicos, las percepciones sociales y la experiencia®.

Ademas de esta cuestion del cambio progresivo de los requisitos
a los proveedores, otro punto de posible conflicto se deriva de
las numerosas exigencias de aportacion de datos e informacion,
gue pueden situar a las empresas ante el riesgo de perder sus
ventajas competitivas. En la normativa europea se contemplan
garantias compensatorias o “contradeberes”, destacadamente
los deberes de confidencialidad y reserva de los evaluadores,
para garantizar la proteccién del secreto industrial. También se

18 ESTEVE PARDO, José, “La regulacién de riesgos: gestionar la incertidumbre”’, £/
Cronista del Estado Social y Democrdtico de Derecho, 2021.

19 Desai, Deven R/Kroll, Joshua, “Trust but Verify: A Guide to Algoithms and the Law”,
Harvard Journal of Law and Tecnology, 1, 2017.

20 HOFMANN, Herwig, “The Duty of Care in EU Public Law - A Principle Between
Discretion and Proportionality”, Review of European Administrative Law, 13, 2020.
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contemplan minimas previsiones frente a los abusos en la exi-
gencia de informacion.

Asi, el articulo 20.3 del reglamento establece que: “Toda infor-
macién obtenida por una autoridad nacional competente con
arreglo al presente articulo se tratara de conformidad con las
obligaciones de confidencialidad establecidas en el articulo 78".
El articulo 78 desarrolla ese deber de confidencialidad de la Co-
mision, las autoridades de vigilancia del mercado, los organis-
mos notificados y cualquier persona fisica o juridica que par-
ticipe en la aplicacion del reglamento, obligadas a proteger los
derechos de propiedad intelectual e industrial, o los secretos
comerciales.

En esta linea también se manifiesta el apartado 7 del articulo 53,
sobre obligaciones de proveedores de modelos de uso general:
“Toda informacion o documentacion obtenida en virtud del pre-
sente articulo, incluidos los secretos comerciales, se trataran de
conformidad con las obligaciones de confidencialidad estableci-
das en el articulo 78".

Ya hemos citado el apartado 3 del articulo 78, conforme al cual
s6lo se puede solicitar la informacion estrictamente necesaria
para proteger la seguridad y la confidencialidad de la informa-
cién, y una vez recopilados los datos, se suprimiran todos aque-
llos que no sean necesarios para los fines legitimos de preven-
cion del riesgo (apartado 2 del articulo 78).

Finalmente, una posible fuente de litigiosidad y cierta rebaja de
garantias puede derivarse de la inversion de la carga de la prue-
ba ala hora de determinar la culpabilidad por el incumplimiento
de obligaciones de precaucién de dafios. El reglamento traslada
a los proveedores la obligacion de demostrar, a través de la eva-
luacién de conformidad o con sus sistemas internos de calidad,
gue han cumplido todos los requisitos, pero incluso si asi se rea-
liza, cuando se produzcan incidentes imprevistos o dafios con-
cretos no siempre sera facil determinar si obedeceran a errores
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del proveedor o al cumplimiento de especificaciones técnicas o
codigos de conducta insuficientes.

VI.- ¢SERA LA UNION EUROPEA UN AMBITO MENOS PROPICIO A
LA INNOVACION DEBIDO A ESTE MARCO REGULADOR?

Los primeros pasos de una nueva tecnologia siempre suscitan
incertidumbres, incluidas las regulatorias. En torno a la regula-
cién, su necesidad, ventajas y posibles efectos adversos existe
una controversia mas aguda en los Estados unidos que en Eu-
ropa. Los juristas americanos se dividen entre partidarios y de-
tractores de las intervenciones regulatorias, con opiniones muy
criticas. En la Union Europea, en cambio, parece haber consen-
so sobre la conveniencia y necesidad de la regulacion.

Entre las distintas opciones regulatorias posibles sobre la inteli-
gencia artificial, la Unién Europea ha aprobado una que estable-
ce intensas exigencias y multiplica los controles sobre los pro-
veedores. Ademas, lo ha hecho adelantandose a otros regula-
dores nacionales y supranacionales, de tal modo que convierte
su experiencia en un modelo sujeto a la prueba de la reaccion
de los operadores. Ciertamente, parece que con el reglamen-
to se prevendran los riesgos, pero también se va a convertir la
Unidn Europea en una suerte de campo de pruebas regulato-
ria, pudiendo avanzar en el disefio de técnicas y mecanismos de
control por delante de otros paises. La experiencia puede ser un
éxito o generar problemas (quizas ambas cosas).

Para alcanzar el éxito deseado de la estrategia, el Capitulo VI,
sobre medidas de apoyo a la innovacion, es desde mi punto de
vista una muestra del afan de la Unién europea por evitar que
su regulacién y controles asusten a las empresas. Asi, se prevén
espacios controlados de pruebas para la IA (articulos 57 y 58), se
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regula el tratamiento de datos personales para el desarrollo de
sistemas de IA (articulo 59), se prevén pruebas de sistemas de IA
de alto riesgo en condiciones reales fuera de espacios controla-
dos de pruebas para la IA (articulo 60), se regula el consentimien-
to informado para participar en pruebas en condiciones reales
fuera de los espacios controlados de pruebas para la IA (articulo
61), se favorecen las empresas emergentes (articulo 62) y se con-
templan excepciones para proveedores especificos (articulo 63).

VII.- LA APLICACION A LOS PODERES PUBLICOS PROVEEDORES 0
RESPONSABLES DEL DESPLIEGUE

Hasta ahora hemos analizado el régimen de obligaciones de los
proveedores en el Reglamento. El concepto de proveedor no
diferencia entre empresas privadas y autoridades publicas, lo
cual tiene su logica si de lo que se trata es de prevenir los ries-
gos y dafios derivados del uso de la inteligencia artificial. Ahora
bien, el modelo regulatorio por el que se opta responde a los
parametros clasicos de una relaciéon juridica entre un organis-
mo de supervision publico y sujetos particulares, no tan sencillo
de proyectar cuando también se trata de controlar organismos
del Estado.

Debe tenerse presente, ademas, que los usos publicos de la
inteligencia artificial suelen estar vinculados al ejercicio de po-
testades administrativas, algunas de las cuales sirven a la segu-
ridad publica o la persecucion de los delitos, tareas ambas de
dificil compatibilidad con los principios de transparencia o expli-
cabilidad llevados a su extremo. Asi pues, algunos de estos usos
no pueden reconducirse a mi juicio a los mismos controles que
los aplicables a las herramientas desplegadas por las empresas
privadas. Por ello se contemplan excepciones, aunque no del
todo afianzadas en la literalidad de la norma.
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Un ejemplo de la peculiaridad del uso de los sistemas de IA con
fines publicos lo encontramos en la prevision del articulo 27 del
Reglamento, que exige a los responsables del despliegue de sis-
temas de alto riesgo una evaluacién de impacto a los derechos
fundamentales. Este precepto se orienta hacia los responsables
del despliegue que sean organismos de Derecho publico o enti-
dades privadas que presten servicios publicos.

El articulo 43 del Reglamento, al regular la evaluacién de con-
formidad, contiene al final de su primer apartado un inciso que
reza lo siguiente: “...cuando se prevea la puesta en servicio del
sistema de IA de alto riesgo por parte de las autoridades encar-
gadas de la aplicaciéon de la ley, las autoridades de inmigracion
o las autoridades de asilo, o por las instituciones, érganos u or-
ganismos de la Unidn, la autoridad de vigilancia del mercado
mencionada en el articulo 74, apartado 8 0 9, segun proceda,
actuara como organismo notificado”. Esto significa que el con-
trol de este procedimiento corresponde directamente a la au-
toridad publica, lo cual parece l6gico. Un control privado sobre
autoridades u organismos publicos no parece muy adecuado.

Las exenciones del procedimiento de evaluacién de conformi-
dad, previstas en el articulo 46, pueden aplicarseles también a
los organismos publicos, toda vez que muchas de sus aplicacio-
nes pueden tener implicaciones sobre la seguridad, la salud o la
proteccién del medio ambiente.

La evaluacién de conformidad y la sujeciéon a una normativa di-
seflada para empresas, proyectada sobre organismos publicos
prestadores de servicios publicos, puede dar lugar a comple-
jidades varias que no podemos tratar en esta breve contribu-
ciéon. El ambito de aplicacion y las excepciones del Reglamento
no han sido demasiado precisos en su definicion diferenciada
de proveedores privados y publicos. Ahora s6lo apuntamos que
esta falta de separacion puede ser fuente de dificultades inter-
pretativas y aplicativas.
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VIIl.- CONCLUSIONES

PRIMERA: La regulacion europea de la inteligencia artificial aspi-

ra a orientar en clave humanista y de respeto de los dere-
chos mediante un sistema de controles y un nuevo enfoque.
Si se logra un equilibrio entre las garantias, los controles y
los margenes necesarios para la innovacion empresarial,
esta nueva normativa sera exitosa.

SEGUNDA: Es muy importante precisar la naturaleza y alcance

de las obligaciones de los proveedores, asi como reconocer
la importancia de nuevas herramientas juridicas para cons-
tatar su cumplimiento (cédigos de buenas practicas, espe-
cificaciones técnicas y evaluaciones de conformidad). Una
adecuada comprension de sus efectos sobre el estatuto de
los proveedores sera presupuesto de la seguridad juridica
en el sector de la IA europea.

TERCERA: Los proveedores de sistemas de alto riesgo estan su-

jetos a mas obligaciones que todos los demas, por razones
bien comprensibles. Estas obligaciones tienen un caracter
informativo e incluyen el despliegue de sistemas de cali-
dad, prevencion y trazabilidad de riesgos y evaluacién de
conformidad.

CUARTA: Los proveedores de |IA de riesgo sistémico también es-

tan sujetos a previsiones especiales de control y suministro
de informacion. No se enfrentan a prohibiciones tan estric-
tas como los de alto riesgo, pero sus deberes de coopera-
cién con las autoridades de vigilancia son intensos. Asi mis-
mo, algunas de las garantias propias de los sistemas de alto
riesgo se extienden a los de riesgo sistémico.

QUINTA: Los proveedores de IA de uso general estan sujetos

a las obligaciones propias de muchos fabricantes o sumi-
nistradores de bienes y servicios regulados por el Derecho
europeo. En este caso, el menor nivel de riesgo comporta
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menos obligaciones de realizacién de procedimientos como
la evaluacién de conformidad y otros controles.

SEXTA: La actualizacién progresiva de las prevencionesy garan-
tias de trazabilidad e inteligibilidad de los sistemas de IA,
mediante la adaptacion a la mejor tecnologia disponible,
suponen obligaciones adicionales y sostenidas en tiempo
real. El ritmo acelerado de evolucidn de estas técnicas per-
mite anticipar algunas dificultades en el cumplimiento de
esa obligacidn, asi como posibles controversias en su exi-
gencia.

SEPTIMA: La proyeccién de las normas de control, transparencia
y suministro de informacion aplicables a los proveedores de
sistemas de IA de alto riesgo a los poderes publicos puede
dar lugar a complejidades interpretativas y aplicativas. Las
excepciones previstas en el Reglamento no parecen sufi-
cientemente explicitas.

OCTAVA: Una regulacion mas avanzada de la IA en Europa que
en otros mercados podria producir sobre la inversion, la
investigacion y la innovacién. Si los requisitos de transpa-
rencia, trazabilidad y control son percibidos por los provee-
dores como desproporcionados, o retrasan sus desarrollos,
esto perjudicara laimageny el funcionamiento del mercado
interior europea. En cambio, si los controles se muestran
eficientes y adecuados, el modelo regulatorio sera copiado
por otros paises.

NOVENA: El reconocimiento de derechos de secreto industrial y
el blindaje de los deberes de confidencialidad son garantias
de las empresas frente al riesgo de que el cumplimiento de
sus obligaciones produzca filtraciones de su know how dafi-
nas para la competencia y los incentivos de innovacién. Los
reguladores han de ser muy cuidadosos en sus exigencias
informativas, adaptandolas a lo verdaderamente indispen-
sable para cumplir sus cometidos.

Revista de Privacidad y Derecho Digital 117
ISSN digital 2444-5762, NUM. 34, Madrid, Mayo-Agosto (2024), pdgs. 90-120



RICARDO RIVERO ORTEGA

DECIMA: Una cuestion de gran importancia en el régimen de las
obligaciones es la relativa a las responsabilidades derivadas
de su incumplimiento, especialmente cuando se produz-
can dafios que puedan ser sancionables e indemnizables.
La carga de la prueba del cumplimiento de la obligacién se
traslada mediante el régimen del Reglamento en gran me-
dida a los proveedores, en una rebaja de garantias que es
comun a otros sectores. En un ambito de tecnologias tan
complejas, las cuestiones probatorias sobre cumplimiento
e incumplimiento de obligaciones pueden dar lugar a serios
problemas.
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